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Protection volumeétrique
ou perimetrique.
Que choisir?

Faut-il installer une protection périmétrique et subir des
déclenchements intempestifs ? Doit-on choisir une protection
volumétrique, qui ne se mettra en marche que tardivement et
laissant peu de temps pour réagir? Des questions que se posent
les responsables de sécurité pour protéger leurs sites.

Cliquez ici et retrouvez plus d'équipements
sur e-salon-protectionsecurité.fr
Le 1¢r Salon Online
sur la Sécurité et la Sdreté !

Le 1¢r Salon Online
sur la Sécurité et la Sareté !

e-salon-protectionsecurite.fr

« Notre role d intégrateur ?
Faire dialoguer les systemes

 de protection périmétrique

et volumétrique avec les autres systemes
de sécurité. »

JACKY SACET, Directeur Général de Cojitech.

oyons clairs, en matiere de systemes anti-intru-
sion, reconnait Eric Marciano, business deve-
lopment manager chez Alcea, concepteur et
fabricant, I'infaillibilité n'existe pas face a des
individus motivés et équipés. Lobjectif, aussi
bien des protections périmétriques que volu-
métriques, est le déclenchement d’une alarme
le plus précocement possible afin de géner et ralentir la progres-

sion d’individus malveillants tout en limitant leur temps de pré-
sence sur site.» Ceci étant dit, les budgets de slreté nétant pas
extensibles al'infini, comment arbitrer entre protection des locaux
et celle de leur environnement ?

= Protection périmétrique: bien analyser
I'environnement

Tout d’abord en analysant le site et les besoins du client, indique
Jacky Saget, Directeur Général de Cojitech, intégrateur de solu-
tions de streté & Nantes: «Si la protection volumétrique est assez
facile a mettre en ceuvre, la protection périmétrique extérieure
doit, quant a elle, faire 'objet de toutes les attentions, d'une part
parce que Cest le premier rempart en cas de tentative d’intrusion et
d’autre part parce quen extérieur, les conditions environnemen-
tales sont beaucoup moins maitrisables que dansun local fermé. Le
site est-il soumis aux intempéries ? Est-ce une zone passante ou
isolée ? Existe-t-il des supports de communication pour la trans-
mission des informations afin déviter des travaux de génie civil ?
La mise en ceuvre d'un réseau radio sécurisé est-elle possible ? En
tant qu'intégrateur, il nous faut trouver la solution optimale qui
bien souvent sur un site nécessitant une haute protection ne peut
se contenter d’'un seul systéme. »

= Valeurs importantes, favoriser le
périmétrique ou le volumétrique extérieur
D’ailleurs, comme le rappelle Pascale Provost-Raynard, directrice
du développement chez Predetec, installateur de systémes anti-in-
trusions: «Plus la valeur des biens est importante, plus nous
conseillons de sécuriser le périmetre extérieur. Quand un malfrat
arrive dans le local ou se trouvent les valeurs, il est souvent trop
tard pour réagir. C’est pourquoi, dans le cas de locaux contenant
des matériels & forte valeur ajoutée ou des machines, @ @ @
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Protéger les locaux,
tout en permettant la
poursuite de l'activité

La protection volumétrique, si elle est bien adaptée a,

par exemple, la protection de bureaux nécessite que

les locaux soient vides pour pouvoir étre activée.

Or dans de nombreux secteurs, il peut arriver que les salariés
prolongent, occasionnellement ou régulierement, le temps
de travail le soir. Il fallait donc trouver une solution, pour
protéger les batiments, tout en permettant au personnel qui
le souhaitait de finir son travail sur place, sans avoir a sortir
de documents. Dans cette logique, nous avons développé
ce que nous avons appelé le SSC (Systéme de Sécurité sans
Contraintes, breveté Alcea). L'alarme s’active de maniére
automatique a 20 H, apres retentissement d'une sonnerie
dans l'entreprise. Les salariés habilités a rester plus tard,
peuvent, en badgeant sur une téte de lecture a proximité

de leur bureau, reporter temporairement la protection
volumeétrique dans les locaux ou ils se trouvent de fagon

a finir leur travail sans déclencher une alarme intempestive.
La protection périmétrique sera activée, permettant aux
collaborateurs de travailler de maniére sécurisée méme
tardivement. La protection volumétrique se mettra en route
automatiquement lorsque la derniére personne quittera
I'espace protégé. Le SSC permet une cohabitation
ingénieuse entre la poursuite de I'activité de I'entreprise

et la protection de ses locaux.
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PRINCIPALES
TECHNOLOGIES
DISPONIBLES

PROTECTION

DU PERIMETRE

m Détection par céble ou
capteur sur cloture et mur

m Barriéres infrarouges

m Barrieres hyperfréquences

m Barriéres doubles
technologies (infrarouges
et hyperfréguences)

m Détection par cable
hyperfréquence enterré

m Caméras vidéo (infrarouges
pour la nuit ou en
environnement peu
lumineux)

PROTECTION
DES LOCAUX
m Détecteurs d'ouvertures
m Détecteurs de mouvement
(infrarouges,
hyperfréquences
et doubles)
m Caméras vidéo
m Brouillard opacifiant
L'ensemble de ces
technologies peuvent

Détection sur cloture, par capteur: i se combiner pour éviter
«une solution fiable et économique,.avecipeu ou pas de génie civil.» les fausses alarmes

SEBASTIEN ALLAIRE

Responsable activité distribution, Eryma

« PERIMETRIQUE OU VOLUMETRIQUE : .
LE COUT NE DOIT PAS ETRE LE SEUL CRITERE»

«Si on se place sur le plan purement budgétaire, sur un site existant, une protection volumétrique est, au premier
abord, plus avantageuse : pas ou peu de génie civil, des surfaces moindres a protéger, des technologies moins
onéreuses; mais attention, le co(t ne doit pas étre le seul critere. Lorsque I'alarme volumétrique se déclenche,
cela signifie que l'intrus a déja atteint sa cible! C'est donc a mettre en regard avec les risques du client et les
valeurs a protéger. La protection périmétrique, elle, a un role retardateur permet d’intervenir avant la pénétration
sur le site et peut avoir un role fortement dissuasif, lorsque par exemple une alarme sonore se fait entendre. Chez Eryma, nous offrons
plusieurs solutions de protection périmétrique en fonction des différents besoins des clients. En entrée de gamme, la référence la plus
demandée est le cable piézo-électrique. Il se place facilement sur une cléture existante, consomme peu et convient a des budgets
serrés. Ce capteur réagit aux vibrations, c’est pour cela qu’il est important de le placer sur un environnement dégagé de végétation
et de le relier au systéme vidéo pour la levée de doute. Pour des sites hautement sensibles, tels que des sites militaires, énergétiques,
nous proposons le Capfit, un capteur fil tendu d’1,2 mm qui se pose en bavolet ou en seconde peau directement sur la cloture. Il réagit
a une force d’environ 20 kg, a I'écartement, la coupure ou I'escalade. Entierement mécanique, il ne subit pas les aléas des intempéries
ou des réseaux de transmission. C’est aujourd’hui, un des capteurs les plus fiables du marché, avec un taux de fausses alarmes
inférieur a 1 par an par km! Dans d’autres configurations, nous installons aussi des barrieres hyperfréquences qui ont I'avantage par
rapport a des barrieres infrarouges de protéger un volume plus important, et donc d'étre plus compliquées a franchir. Si pour étre
installées, comme l'infrarouge, ces barrieres nécessitent un champ libre entre I'émetteur et le récepteur elle présente I'avantage de ne
pas étre perturbées par la pluie ou le brouillard, et peuvent couvrir des distances jusqu’a 250 m. C’est une solution qui convient a des
sites de type industriel, mais pas seulement. Nous avons récemment équipé les voies de circulation du parking d’une grande entreprise
confrontée a des vols. Lorsqu’un individu se trouve sur les voies de circulation, sans étre passé par le poste de garde, une alerte est
levée et confirmée par la vidéo. Une identification de la personne peut alors étre faite. Ici, le systeme périmétrique rejoint volumétrique
puisqu’il protége directement les biens a I'intérieur du parking. ».
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® ® ® :0us installons souvent des barrieres extérieures infra-
rouges ou des détecteurs volumétriques extérieurs infrarouges. Il
s’agit d'une détection d’approche, avant la protection périmétrique
du batiment via des détecteurs d'ouverture ou la simple détection
volumétrique intérieure des locaux, qui est plus efficace. Dans
l'idéal, il est toujours préférable de mixer les moyens de détection
antiintrusions en installant du périphérique, du périmétrique et du
volumeétrique, pour étre certain d’avoir plusieurs niveaux d’alerte. »

= Améliorer la sécurité en associant

les technologies

«Méme en cas de budget serré, insiste Eric Marciano, Alcea, il
semble peu logique de ne pas renforcer la protection périmétrique
par une protection volumétrique. » En effet, tout miser sur le péri-
métrique, cest laisser le champ libre 4 un individu malveillant qui
aréussi a pénétrer dans le périmetre, par exemple aux heures d’'ou-
verture ou en déjouant le controle d’acces. La solution ? L’associa-
tion de technologies, ce que fait régulierement un intégrateur
comme Cojitech qui nous parle d’'une de ses derniéres réalisations
sur un site industriel sensible « Nous avons mis en place un cable
sensible sur cl6ture micropoint combiné a un dispositif de vidéo-
surveillance constitué de caméras Axis fixes et mobiles. En cas
d’intrusion, 'activation du céble va communiquer I'information a
lavidéo pour assurer la levée de doute en enclenchant un pré posi-
tionnement sur la zone incriminée. » Une association de technolo-
gies qui peut se faire également entre tous les systemes l'essentiel
étant que détection d’intrusions, contrdles d’acces et vidéo-sur-
veillance arrivent a dialoguer entre eux, pour fournir des informa-
tions pertinentes et exploitables. ®

« Plus la valeur des biens
est importante, plus il est
important de sécuriser

le périmetre extérieur. »

PASCALE PROVOST-RAYNARD,
directrice du développement chez Predetec.

3 QUESTIONSA

CRITT, centre de conseil en innovation
technologique pour le transport et la
logistique, Zone portuaire du Havre

Comment intervenez-vous en tant
que conseil sur la protection
périmétrique?

Nous sommes conseil en logistique.
Notre role est d'accompagner les PME
logistiques, mais aussi de favoriser
le développement portuaire du Havre et de piloter
des projets européens dans le domaine logistique.
C’est d'ailleurs dans ce cadre que nous avons réalisé
le guide pour obtenir la certification opérateur
économique agréé (OEA), certification qui oblige

les entreprises a justifier d'une protection
périmétrique.

Qu'apporte cette certification?

Cette certification entrée en vigueur en 2008

dans un contexte de lutte antiterroriste permet

de valider que les entreprises détentrices ont un
niveau de sécurité satisfaisant au regard des douanes.
Elle exige, entre autres, que le systéme de protection
du périmetre vidéo soit couplé a systéme de détection
de mouvement. Elle est quasiment indispensable pour
travailler avec des entreprises américaines.

Quels matériels recommandez-vous ?

Pas de type de matériel en particulier, car le choix
infrarouges, laser ou autres doit vraiment se faire
aprés analyse du site. En revanche, nous conseillons
de s’adresser a des installateurs reconnus pour éviter
les mauvaises surprises! La protection des valeurs
par des systémes périmétriques et volumétriques
constitue un argument commercial de poids pour tous
les clients de nos logisticiens. Sans parler de produits
de luxe, il faut se rendre compte qu’une simple palette
de lames de rasoirs, se chiffre en milliers d’euros!

LE POINT DE VUE D'UN FABRICANT

FRANCK DARDE

Directeur commercial, Matech

«L'EFFICACITE DE LA PROTECTION PERIMETRIQUE EST
DIRECTEMENT LIEE A LA QUALITE DE L'INSTALLATION »

«ll arrive que des clients renoncent a une protection périmétrique sous prétexte d'un trop grand nombre de

déclenchements injustifiés. Pourtant lorsqu’on analyse le site, la technologie est rarement en cause. Le non-respect

des criteres d’installation est souvent a I'origine de dysfonctionnements (nombre d’alarmes intempestives élevées,

détériorations) et entraine souvent I'immobilisation du systéme et des colits des remises a niveaux. Je citerai, deux

exemples auxquels nous sommes régulierement confrontés: les barriéres infra-rouges, pour lesquelles la distance
maximale prévue par le fabricant entre I'émetteur et le récepteur n’est pas respectée et qui, bien évidemment, ne fonctionnent pas
correctement, et les cables de détection sur cloture de type Intrepid Micropoint pour lequel l'installateur ne met pas en place de
parafoudre, pourtant préconisé par le fabricant. Nous rencontrons régulierement des installations a refaire complétement, suite a un
orage, alors que I'utilisation de parafoudre aurait limité les dégats. Un autre point qu’il faut souligner, c’est I'entretien indispensable de
I'environnement du systeme de détection, indépendamment de la maintenance technique faite par un installateur. Parmi ces actions
d’entretien, on peut citer le nettoyage et le drainage des sols, I'élagage, le nettoyage régulier des lentilles, des vérifications de
I'éclairage, et de I'alimentation électrique, le remplacement des consommables et enfin des tests réguliers d’alarmes. ».
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PROTECTION VOLUMETRIQUE OU PERIMETRIQUE :

QUE CHOISIR ?

RETROUVEZ TOUTES LES EQUIPEMENTS ANTI-INTRUSION DANS LE SALON
ONLINE DE PSM:www.e-salon-protectionsecurite.fr

MoviWall est un systéme de détection Grand public !
périmétrique qui utilise I'analyse vidéo Sans fil (Oui / Non) NON ;
stéréoscopique pour détecter, mesurer et Alimentation Y !
localiser avec précision toutes mtrysmn,s. Dimensions (L x | x H en mm) 11086 x 40 (module seul, hors coffret)
Tout franchissement du mur est détecté Poids (en Kg) 0260 |

de fagon certaine et fiable grace a plus de
1600 faisceaux infrarouges.
La confirmation vidéo IP des alarmes est

i

i

i

l

3 Relié a un automate TILLYS, le module déporté MD-
intégrée dans les colonnes. 3

i

i

EQUILOCK permet I'acquisition et le transport sur un bus
sécurisé et auto-alimenté, des informations de contact

et d'autoprotection de capteurs intrusion (radars, contacts
d'ouverture, ...) équipés de transpondeur EQUILOCK.

Les transpondeurs EQUILOCK (moins d'1 cm3), s'intégrent

i
'

'

'

'

;

'

Il fonctionne dans des conditions :
'

'

:

. L '

dans les capteurs en lieu et place des résistances !
'

'

'

'

i

'

'

i

'

'

'

'

i

'

météorologiques extrémes (vent fort,
brouillard dense) et peut s'installer sur
des terrains bombés sans angle mort.

d'équilibrage.
.. @ Seule solution conforme a la norme EN50131 grade 4 avec une telle
i facilité d'installation
- @ Economies: 1 seul MD-EQUILOCK peut gérer 64 capteurs,
forte réduction des cablages
o Transmissions cryptées. Toute tentative de sabotage
est immédiatement détectée

.. ®Vidéo détection active, autocontrolée
| @ Portée maximale de 200m
- @ Nativement IP

1 HX40DAM

DETECTION Intérieure [l Extérieure [%4 Infrarouge [l Volumétrique %4 Laser [l Cloture Il SERIR est un systéme de détection

périmétrique par capteurs piézo

Portée maximum d'utilisation (en m) 12 . . !

Période d'alarme 2 sec dynamiques adapté aux grillages souples,
Montage hauteur 2.50 4 3m panneaux soudés, et concertina.

Indice IP : 55 Chague capteur est indépendant.

|l détecte les chocs et vibrations

de tous les types de franchissement.
La localisation précise de I'intrusion
permet une confirmation vidéo cadrée
par caméras fixes ou motorisées.
L'ensemble est nativement P

Le systéme, sensible mais fiable,

est insensible aux perturbations
environnementales (météo, végétation,
trafic).

i

3

; Détecteur double technologie anti-

| masque. La double détection infrarouge
3 combinée a I'hyperfréguence permet

! au HX une grande finesse de

' détection. La détection digitale par

! microprocesseur analyse luminosité,
i

i

i

température ambiante et oscillation
végétale ce qui rend le produit stable

-
| h fiable et précis.
s

2. eDouble technologie pour une grande fiabilité de détection
i + ! @ Immunité aux animaux
“.7 ./ eAnalyse digitale par microprocesseur

.. @ Détection de tous les types de franchissement sur clétures
grillagées souples et panneaux rigides

o Accepte la végétation sur la cléture

o Localisation précise

Ces colonnes infrarouges BUS (Tm a 3m
de haut) de 4 a 32 faisceaux permettent
de créer un véritable mur invisible et
fiable. Ce systéme couvre de grandes
longueurs (jusqu’a 200m). Fabriquées
dans nos ateliers Francais, elles sont
adaptées a vos besoins et livrées cablées
électroniqguement avec alim., chauffage
et thermostat, prétes a la pose.
Intégralement montée, la colonne

; Le TAG se colle sur toutes ouvertures
3 NUMERIBUS permet d'intégrer les

i
i

(portes, fenétres, volets, baies |

coulissantes...) et objets mobiliers 3

par adhésif double face industriel a '

tres forte résistance a I'arrachement. !

Détecte les chocs et les vibrations |

typigues d'une tentative d'effraction |

et transmet I'alerte avant intrusion. 1

Niveau de sensibilité réglable de 1 a 9 3

principales cartes d'acquisition BUS depuis la centrale. !
du marché. |
i

i

_~. e Simple et universel : se colle sur tout type d’ouvrant ou d’objet
o Détecte les chocs et les vibrations typiques d’'une tentative
d’effraction et transmet I'alerte avant intrusion

o Haute sécurité : protéege méme en présence des occupants

et dissuade avant intrusion.

. elIntégration et gestion par les centrales d’alarme BUS

o Possibilité de télégestion du systeme suivant le type de centrale
d’alarme utilisée

o Simplicité du cablage (BUS)
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